SEC105 - Architectures et bonnes pratiques
de |la sécurité des réseaux, des systemes,
des données et des applications

PEI Millau — Concepteur Architecte Informatique (toutes spéecialités)

Objectif : comprendre le fonctionnement et les vulnérabilités, configurer,
exploiter, superviser les exigences de sécurité de base sur les messages
(stockage et tfransport) et architectures de messageries (Windows Exchange,
Web, IMAP, configuration port SSL), des interactions avec les services de
résolution de nom, d'adresse, d'authentification et d'annuaire.

Theme : Architectures et protocoles de sécurité pour la messagerie
Prérequis : Le courrier électronigue - Extrait d'un ancien cours RSX102
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https://sec105.seancetenante.com/documents/Extrait-Cours-RSX102-Mail.pdf

Preambule

L'usage de la messagerie électronique pour les besoins professionnels est tres
repandu, quels que soient la taille et le secteur d'activité de I'entité.

Les boites aux lettres électroniques regorgent d'informations métier ou fechniques
qui, agrégees, en font des cibles de choix pour les attagquants.

Dans le méme temps, ce service est devenu un des principaux vecteurs d'attaque
Informatique :

» tentative d’"hameconnage pour récupérer des données personnelles,

®» cnvoi de pieces jointes malveillantes pour exploiter les vulnérabilités d'un poste
de fravail a des fins de ranconnage ou d'espionnage, etc.

Nous allons donc essayer de faire un tour d’horizon des principaux
moyens a nofre disposition pour faire face a la menace.

amio Bibliographie :
A N Recommandations relatives a l'interconnexion d'un Sl a Internet [/ Guide ANSSI / Chapitre 5
2[ »»."Q‘v;f‘-.‘:»’. } 0F2
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https://www.ssi.gouv.fr/uploads/2020/06/anssi-guide-passerelle_internet_securisee-v3.pdf

|dentifier le besoin pour maitriser les risques

Phase 1 - etat des lieux :

® |0 messagerie électronique est généralement identifiee comme un service
nécessitant une interconnexion a Internet avec des flux entrants et sortants.

» NMais nous pouvons détailler ce besoin afin de distinguer des usages types
et leurs spécificités :

» |0 messagerie pour les échanges des collaborateurs, entre eux ou avec
I'extérieur, dite messagerie bureautique ;

» |0 messagerie pour les activités métier, par exemple pour les échanges avec les
clients dans le cadre d’un service apres-vente ; celle-ci, dite messagerie metier,
est potentiellement interconnectee a un progiciel de gestion de la relation
client ;

® |0 messagerie pour les besoins techniques, de supervision ou d'alerte ; celle-ci,
dite messagerie technique, est généralement inferconnectée a des outils de
supervision ou de suivi de fickets, et permet parfois des echanges machine @

am1Io i
mI“ | machine.
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|dentifier le besoin pour maitriser les risques

Il est important d'identfifier les messageries qui nécessitent la reception ou I'envoi
de courriels, lesquelles doivent étre inferconnectées entre elles, et lesquelles
necessitent une interconnexion a Internet.

Par exemple, une messagerie technique peut éfre cloisonnée au sein du Sl de
I'entité sans interconnexion a Internet, alors qu'une messagerie métier peut
nécessiter I'envoi et la réception de courriels sur Internet.
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|dentifier le besoin pour maitriser les risques

Phase 2 - analyse de risques :

Une fois ces besoins identifiés, il convient de mener une analyse de risque spécifique au
service de messagerie electronique, selon une méthodologie telle EBIOS Risk manager
ou, pour les entités moins matures, sur la base de questions simples, pour identifier les
besoins de sécurité :

» quelle est I'indisponibilité acceptable de ce service 2
®» quelles seraient les conséquences de la destruction de I'ensemble des courriels 2

» quelles seraient les conséquences de la récupération de I'ensemble des courriels
par un tiers, éventuellement le fournisseur du service de messagerie ou un
concurrent ¢

» quelles seraient les conséquences d’'une usurpation d'identité de I'expéditeur 2

L'administration fonctionnelle du service, qu’elle soif internalisée ou externalisée, doit
egalement étre traitée avec attention dans I'analyse de risque.

En effet, les administrateurs de messagerie ont des droits privilégiés leur donnant acces
L aux parametres et aux contenus des boites aux lettres.
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https://cyber.gouv.fr/la-methode-ebios-risk-manager

Connaitre |'architecture pour maitriser les risques

Identifier les composantes de notre service de messagerie :

Afin de produire, stocker et fransmettre des courriels, il existe un nombre important de
composants logiciels infervenant dans un systeme de messagerie électronique. Il ne
s'agit pas ici d'expliquer en détail ces différents composants du point de vue
fonctionnel, mais d’avoir un vocabulaire commun pour expliquer les concepts de
sécurité a appliquer.

De facon simplifiée, on distingue dans les systemes de messagerie électronique :

» |es clients de messagerie (MUA, Mail User Agent) qui permettent de produire ef
consulter des courriels ;

» |es serveurs de boites aux lettres (mailboxes) qui stockent des courriels ;

» |es serveurs de transfert de courriels (MTA, Mail Transfer Agent) dits aussi serveurs
relais, ou serveurs SMTP (Simple Mail Transfer Protocol) — du nom du profocole qu'ils
utilisent majoritairement pour la fransmission des courriels a fravers les réseaux.

Le premier serveur relais, qui accepte les courriels des clients de messagerie, est
appelé (MSA, Mail Submission Agent) et le dernier serveur relais, qui délivre les
courriels dans les boites aux lettres, est appelé (MDA, Mail Delivery Agent).

Voir aussi : Présentation de I'architecture de serveur de messagerie — Documentation IBM.
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https://www.ibm.com/docs/fr/linux-on-systems?topic=linuxonibm/liaaz/mailflow.htm

Connaitre I'architecture pour maitriser les risques

6 %@MUA - SMTP

Pierre
SMTP
SI\/]TP
POP/IMAP
- —
André
MUA, Mail User Agent MDA, Mail Delivery Agent
MTA, Mail Transfer Agent .
MSA, Mail Submission Agent MUA, Mail User Agent
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8 Cloisonner ef filtrer

Sauf cas particulier, les serveurs de boites aux lettres, accessibles par les clients de
messagerie, doivent étre hébergés au sein du Sl de I'entité. lls peuvent communiquer
avec des serveurs relais internes au Sl de I'entité, ou des serveurs SMTP, au sein de la
passerelle Internet sécurisée, pour les échanges sur Internet.

Voici les recommandations de I'ANSSI a ce sujet :

= (R34) Déployer les serveurs de boites aux lettres au sein du SI

Les serveurs de boites aux lettres et le stockage associé doivent étre déployés au sein
du SI de I'entité (et non au sein de la passerelle Internet sécurisée).

» (R35) Déployer les serveurs relais en fonction des stricts besoins

Pour les besoins de messagerie strictement internes a I’entité, au moins un serveur
relais doit étre positionné au sein du SI de I'entité, et dédié a cette fonction. Ce serveur
ne doit pas étre chainé avec un serveur SMTP exposé sur Internet.

Pour les besoins de messagerie externes a I’entité (i.e. avec une interconnexion a
; Internet), au moins un serveur SMTP doit étre positionné au sein de la passerelle
‘i w\\ Internet sécurisée.
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9 Cloisonner ef filtrer

» (R36) Cloisonner les serveurs SMTP d'envoi et de réception

Il est recommandé de cloisonner les serveurs SMTP d’envoi et de réception (ex. : deux
machines virtuelles distinctes) au sein de la passerelle Internet sécurisée. Ils doivent
étre configurés en conséquence ; par exemple :

= un serveur SMTP d’envoi n’accepte les courriels que depuis une liste de serveurs
autorisés (serveurs relais internes ou serveurs de boites aux lettres) et assure des
fonctions de nettoyage des en-tétes (cf. recommandation R21) ;

= un serveur SMTP de réception applique les premiéres politiques de sécurité, as-
sure des fonctions d’analyse protocolaire et de contenu, qualifie les courriels
nécessitant une mise en quarantaine, transmet in fine les courriers a un autre
serveur relais de I'entité ou a un serveur de boites aux lettres.
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Cloisonner ef filtrer
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Exemple d’'architecture de messageries (interconnectées ou non a Intemet)
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Cloisonner et filtrer

messagerie (ex. : SMTP, MAPI *).

Cela doit se traduire dans les

Dés lors que les serveurs de boites aux lettres et les serveurs relais sont positionnés dans
I'architecture, ils doivent étre les seuls a pouvoir échanger gréce aux protocoles de

De plus, les clients de messagerie doivent se connecter exclusivement aux serveurs de boites
aux lettres, avec les protocoles ad hoc(ex. : IMAPS, MAPI).

matrices de flux internes, et

Destination

ropres d la passerelle Internet
sécurisée, afin d'éviter I'envoi,

Postes

ou la réception, de courriels par

d’'autres machines.

* MAPI : Messaging Application

Programming Interface

Postes clients serveur Cluster Serveur Serveur
lcjgi?iggsteurs scanner de Proxy frontal IEJJVEQ / Maarch %%%%SQL messagerie | Annuaire
Source bureau ABp3 g
Postes clients
utilisateurs Htps (443)
Postes clients scanner
de bureau Hitps (443)
Proxy frontal Https (443) |Https (443)
IMAP (143)
Serveur HTTPD / -
Maarch Apps Http (80) Http (80) tep/ip (5432) |ou IMAPS 389
(993)
Cluster SGBDR .
PostgreSQL tep/ip (5432)
Serveur messagerie IMAP (143) ou
IMAPS (993)
Serveur Annuaire 389
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https://docs.maarch.org/MaarchCourrier/guat/guat_exploitation/flow_matrix.html

Cloisonner ef filtrer

» (R37) N'autoriser les protocoles de messagerie qu'entre infrastructures légitimes

Afin d’éviter des usages détournés du service de messagerie électronique, les
protocoles de messagerie doivent étre autorisés selon le strict besoin opérationnel des

infrastructures légitimes.

En particulier, ["utilisation illégitime des ports SMTP (TCP/25 sans chiffrement et
TCP/465 avec chiffrement implicite) par un serveur autre qu'un serveur SMTP doit
générer des journaux au niveau des pare-feux et une alerte de sécurité.
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Mettre en place des mécanismes anti-spam et de
recherche de contenu malveillant

La messagerie électronique étant un vecteur de compromission, des mecanismes
doivent éfre mis en ceuvre pour tenter de détecter (et stopper dans la mesure du
possible) au plus 16t les courriels indesirables (spam).

Ces mécanismes doivent en particulier couvrir la recherche de contenu

alveillant. Le blocage des courriels indésirables, dont font partie les courriels
d’hameconnage (phishing), est généralement complexe a mettre en ceuvre, d'un
point de vue technique, pour étre efficient.

Il nécessite une attention particuliere pour éviter les faux-positifs (un courriel bloqué
qui ne serait en fait pas indésirable) ayant un impact direct pour les utilisateurs.

Difféerents mécanismes d’'analyse des en-tétes d'une part, et des corps de courriels
d’autre part existent, par exemple :

» |es listes d’autorisations, d'inferdictions ou d'interdictions provisoires (aussi appelées listes
blanche, noire et grise) d’'adresses IP ou de noms de domaine permettant
respectivement d’'autoriser, de bloquer ou de bloquer temporairement les courriels en
provenance de ces sources ;
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Mettre en place des mécanismes anti-spam et de
recherche de contenu malveillant

» |'analyse heuristiue du corps des courriels ;

» |e fest de Turing permettant d'identifier I'expéditeur comme un humain (ex. :
reproduction d'un code affiché dans une image, ou calcul d'une opération lors de
la réception du premier courriel d'un nouvel expéediteur).

L'activation de ces mécanismes complémentaires n'est pas nécessairement
systématique pour chaque courriel recu.

Par exemple, un courriel recu depuis un domaine présent dans une liste
d’'autorisations peut dispenser d'un test de Turing pour I'expéditeur. Ce test peut
étre activé en dernier recours pour un courriel dont le caractere indésirable n'a
pas pu étre déterminé par d’'autres mécanismes.
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Mettre en place des mécanismes anti-spam et de
recherche de contenu malveillant

Ces mécanismes anti-spam permettent d'éliminer une part importante de courriels
indésirables mais ne sont pas des remparts infaillibles contre des courriels indésirables
ciblés.

En effet, un attaquant peut respecter les standards de redaction d'un courriel, utiliser
n serveur d'envoi légitime et valider un test de Turing.

De maniere complémentaire, les piéces jointes d'un courriel doivent éfre analysées
par un antivirus ; cette analyse préalable a la délivrance du courriel sur le client de
messagerie ne se substitue pas d une analyse antivirus au niveau du poste de travail,
preférentiellement avec une technologie distincte.

De plus, une analyse des liens contenus dans le corps des courriels doit éfre menée afin
de détecter ceux vers des pages web malveillantes (ex. : site web d"hameconnage
imitant un site leégitime en vue de récupérer des données personnelles).
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Maitriser I'exposition des utilisateurs a la messagerie sur Intfemet

Afin de garder la maitrise des courriels échangés et stockeés, mais egalement de
limiter la surface d’'attagque du SI de I'entité, il est recommandé de ne pas exposer
sur Internet les acces utilisateurs a la messagerie.

Dans ce cas, conformément au guide ANSSI sur le nomadisme numeérique, les
utilisateurs nomades doivent accéder a leurs courriels exclusivement depuis un
2quipement (ordinateur, tablette, mobile multifonction) maitrisé par I'entité, a
travers un tunnel VPN établi jusqu’au Sl de I'entité.
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Utiliser des canaux de transport sécurises

= (R41) Sécuriser le canal de transport entre clients de messagerie et serveurs de
boites aux lettres

Quel que soit le protocole utilisé, les flux de messagerie entre les clients de messagerie et les
serveurs de boites aux lettres doivent étre chiffrés et authentifiés. Cette authentification des
flux est complémentaire a I"authentification applicative des utilisateurs.

Ainsi, "utilisation des protocoles sécurisés de messagerie, désormais standards (ex. :
SMTPS, POPS, IMAPS ou HTTPS) est recommandée.

» (R42) Activer lI'option STARTTLS sur les serveurs SMTP

Sur les serveurs SMTP, I'option STARTTLS doit étre activée avec une configuration TLS
supportant 'état de I’art et tolérant des parametres d'un niveau de sécurité moindre. Le
cycle de vie des certificats doit étre traité avec attention.

De plus, il est recommandé dans ce cas de désactiver sur les serveurs SMTP, et de bloquer
sur les briques de filtrage, le service SMTP avec chiffrement implicite (TCP/465).

» (R42+) Activer I'option REQUIRETLS sur les serveurs SMTP

am1io Pour forcer les échanges a travers un canal TLS avec une entité destinataire qui le supporte,
G il est recommandé d’activer 1'option REQUIRETLS.
o -.;*'Q;f:;l
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Se protéger contre les courriels illégitimes

Certaines attagques commencent par des campagnes de courriels usurpant I'identité
d’'expéditeurs légitimes.

Il s"agit d'un cas particulier de courriels indésirables, pour lesquels des recommandations
générales vues précédemment doivent éfre appliquées.

Pour limiter la nuisance de ces courriels, en amont de leur réception par les utilisateurs,
certains protocoles ont pour réle de vérifier I'authenticité et I'intégrité des courriels. lls

ecessitent une configuration, non seulement par I'entité expéditrice sur les enregistrements
DNS de ses noms de domaine, mais aussi par |'entité destinataire sur ses serveurs SMTP de
réception. Ces profocoles sonft :

= SPF, Sender Policy Framework qui permet de spécifier les adresses IP des serveurs
autorisés a émettre les courriels d'un domaine ;

= DKIM, Domain Keys Identified Mail qui permet |I'authentification du domaine de
messagerie d'un courriel a I'aide d’'une signature cryptographique ;

=» DMARC, Domain-based Message Authentication, Reporting and Conformance qui

MIo permet notamment a une entité de définir une politique de traitement de ses courriels
envoyes en fonction des résultats de conformité SPF et DKIM.
S\
2iS4 .&f’;:o ‘l
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Se protéger contre les courriels illégitimes

Ces protocoles ont un intérét double pour I'entité :

» ecn tfant que destinataire, ils renforcent la vérification de la lIégitimité des courriels
recus ;

®» en fant qu'expéditrice :

» j|s fournissent, aux destinataires des courriels qu’elle envoie, des informations
techniques pour s'assurer de la [égitimité des courriels envoyés,

» s lui permettent de recevoir des statistiques sur I'utilisation de son ou ses domaines de

messagerie
dMIO0
X °: ‘;, :\t\
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ey d AMIO-OFA /LIG / SEC105- FL2025 - LR 2020-2021 | echam
S&Ime




Se protéger conftre les courriels illégitimes
Cas d'utilisation type .

I’envoi d'un courriel comportant une signature DKIM (dit courriel signé) depuis le domaine

»
monpartenaire.fr et sa réception par le serveur SMTP de I'entité ;
» |qg vérification des parametres SPF, DKIM et DMARC du courriel...
» .. nécessitant le recours
aux enregistrements DNS | ¢
publics de I'expéditeur ; - ——
= enfin, 'envoi d’un ﬁ s .
rapport DMARC & e e,
I'expéditeur selon la DIl (WA —
politique qu'il a définie, “ymy  Gewes AP da o
51 ankits ="
= -
. Cinématique simplifiee du fonction- R ——
JdMIO0 nement de SPF, DKIM et DMARC pour IR R
AT une entité destinataire de courriels. h

i by 3 T A ETT]
ElY morosmamsk =B
AT Dl o B [l e, i R O AL

- T
N/,

Inbarmnak

E " Eauds [l
—~ iy (=i | prvend il |

e i S HTF
Dc-ormira reorpasd searn b
A o P

AMIO-OFA /LIG / SECI105 - FL 2025 - LR 2020-2021

e cham




Se protéger contre les courriels illégitimes

SPF : « Sender Policy Framework »

» Sender Policy Framework (SPF) est une norme de vérification du nom de domaine de
I'expéditeur d'un courrier électronique, normalisée dans la RFC 7208.

» |'adoption de cefte norme est de nature a réduire le spam.

» | e profocole Simple Mail Transfer Protocol (SMTP) utilisé pour le transfert du courrier
électronique sur Internet ne prévoit pas de mécanisme de vérification de I'expéditeur,
c'est-a-dire qu'il est facile d'envoyer un courrier avec une adresse d'expéditeur factice,
voire usurpée.

» SPF vise aréduire les possibilités d'usurpation en publiant, dans le DNS, un enregistrement
(de type TXT) indiquant quelles adresses IP sont autorisées ou interdites d envoyer du
courrier pour le domaine considérée.

» |'[dentité testée par SPF est celle indiquée parla commande MAIL FROM dans la session
SMTP. C'est donc une information qui appartient a l'enveloppe du courrier, pas 4 ses en-
tétes. (Dans certaines conditions, SPF peut aussi utiliser le nom de la machine expéditrice,

amio tel que spécifie dans la commande HELO.)
:;’t.jﬁ."'}‘}‘ Voir : REC 7208: Sender Policy Framework (SPF) for Authorizing Use of Domains in Email, Version 1
3 .* :," ‘:"‘-!
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https://www.bortzmeyer.org/7208.html

Se protéger contre les courriels illégitimes
DKIM : « DomainKeys Identified Mail »

» DKIM (DomainKeys Identified Mail) est une norme d'authentification fiable du nom de domaine
de I'expéditeur d'un courrier électronique. Elle constitue une protection efficace contre le spam
et 'hnameconnage.

» DKIM fonctionne par signature cryptographique du corps du message ou d'une partie de celui-
ci et d'une partie de ses en-tétes.

» || s'agit d'ajouter dans tous les emails sortants, une signature DKIM contenant une liste de
"clé=valeur". Les clés sont courtes, généralement une ou deux lettres.

» |es parametres par défaut du mécanisme de facteur d'authentification sont d'utiliser SHA-256
comme fonction de hachage cryptographique, le chiffrement RSA pour la cryptographie
asymeétrique, et de coder le hachage avec BaseéA.

» Un serveur SMIP réceptionnant un email signé utilise ensuite l'identifiant de domaine
responsable de la signature (SDID *) et le sélecteur associé annoncés dans les en-tétes afin de
récupeérer la clé publique publiée dans le serveur DNS du SDID. Cette clé est utilisée pour vérifier
la validité des signatures.

Voir ;: Qu'est-ce gu'un enregistrement DNS DKIM 2 — Cloudflare

@mi@ Améliorer |a sécurité des e-mails via un enregistrement DKIM - OVHcloud
~,’fj:ﬁ'.-% * SDID : Sighing Domain Identifier
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https://www.cloudflare.com/fr-fr/learning/dns/dns-records/dns-dkim-record/
https://help.ovhcloud.com/csm/fr-dns-zone-dkim?id=kb_article_view&sysparm_article=KB0058101

Se protéger contre les courriels illégitimes

DMARC : « Domain-based Message Authentication, Reporting and Conformance »

» C'est une spécification technique créée par un groupe d'organisations qui souhaite aider
d réduire l'usage abusif des e-mails, tels que le spam, le phishing, en proposant une
solution de déploiement et de surveillance des problemes liés a 'authentification des e-
mails.

» DMARC standardise la facon dont les destinataires (au sens des MTA destinataires)
réalisent 'authentification des e-mails en utilisant les mécanismes de Sender Policy
Framework et de DomainKeys Identified Mail. Cela signifie que l'expéditeur (au sens d'un
MTA expéditeur) recevra les résultats de I'authentification de ses messages par tout
destinataire quiimplémente DMARC

» |es politigues DMARC sont publiées dans le DNS public du domaine comme
enregistrement TXT et annoncent ce que le destinataire d'un email doit faire si ce dernier
ne satisfait pas les mécaniques d'authentification SPF et/ou DKIM.
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Se protéger conftre les courriels illégitimes

DMARC : « Domain-based Message Authentication, Reporting and Conformance »

» DMARC va vérifier la cohérence (en mode strict et/ou relax) des trois noms de domaines
suivants :

= Le nom de domaine pour DMARC est celui du champ From : de I'e-mail (aprées @).
= Le nom de domaine pour DKIM est le SDID déclaré dans la signature (champ d=).

= Le nom de domaine pour SPF est celui de la commande MAIL FROM du SMTP.

Voir : Qu'est-ce que la DMARC 2 — proofpoint
Empécher le spoofing et le spam avec DMARC - Aide administrateurs Google Workspace
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https://www.proofpoint.com/fr/threat-reference/dmarc
https://support.google.com/a/answer/2466580?hl=fr
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